Secure Development Lifecycle (SDL)

Gehort Sicherheit zum Software Development Prozess?

Heutige Softwarelésungen sehen sich standig steigender Sicherheitsbedrohungen
ausgesetzt. Der Erfolg zur Verbesserung der Sicherheit liegt darin, mdgliche
Bedrohungen bereits in der Entwicklungsphase zu identifizieren und zu beheben,
zudem reduziert das die Kosten gegentber einer nachtrdglichen Behebung.

Durch die Planung und Umsetzung eines Secure Development Lifecycle (SDL), ist
die Sicherheit ein klarer Bestandteil jeder Software Lsung und dient dazu, die
Anzahl der Sicherheitsschwachstellen bereits in der ldeen- und Designphase
friihzeitig zu erkennen und wihrend der Implementierung zu beheben.
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Dienstleistungen

Im Zusammenhang mit einem auf den Kunden angepassten Secure Development
Lifecycle, kbnnen wir unsere Unterstlitzung in folgenden Bereichen anbieten:

e Training: Security Training fiir sicheres Design und Programmierung

e Requirements: Definieren von Sicherheitsanforderung, Risiko Analyse

e Design: Definieren von Design-Sicherheitsanforderung, Mégliche
Bedrohungen definieren

e Implementierung: Erstellen von Vorgaben flir den Einsatz von sicheren und
unsicheren Funktionen, bereitstellen von Libraries & Tools

e Verification: Uberpriifung der Vorgaben durch manuelle und automatisierte
Sicherheitsanalysen (Fuzzing, Code Analyse, Scanning)

o Release: Definieren von Freigabeprozessen und Massnahmen wie Security
Review, Penetration Testing 0.4
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Security Software Testing

Automatisiertes Security Software Testing

Um den Sicherheitsanforderungen heutiger Applikationen gerecht zu werden,
sind neben definierten Sicherheits-Vorgaben und Prozessen auch geeignete Tools
zur Unterstiitzung notig.

Das funktionale Testing ist im SW-Entwicklungsprozess verankert und stellt heute
einen wichtigen Bestandteil dar, doch Security Tests sind dabei kein Bestandteil.
In heutigen Applikationen gehdrt das Security Testing genauso zum Testumfang
wie die funktionalen Tests

Heutige Problemstellungen

o Applikationen werden hinsichtlich ihrer Sicherheit, gar nicht oder in
unregelmassigen Abstanden getestet

e Mangelnde Qualitdt in Bezug auf Sicherheit der Applikationen

o Kiirzere Releasezyklen verstarken das Problem noch zusatzlich

e Keine integrierten Losungen vorhanden

e Erhdhte Kosten durch spates aufdecken von Sicherheitsmingeln

Dienstleistungen

Im Zusammenhang mit lhnen

Dienstleistungen anbieten:

Security Testing kd&nnen  wir folgende

o (Gemeinsame Erarbeitung der zu erreichenden Zielen und Auswahl der
geeigneten Mittel

e Integration von einem automatisierten Security Testing-Framework oder
einzelnen Testingtools nach Kundenbedlrfnissen

e Unterstiitzung bei der Integration des Frameworks in den
Entwicklungsprozess resp. SDL

Der Nutzen

Durch den geeigneten FEinsatz von Security Testing Tools in ihrem
Entwicklungsprozess, erhéhen Sie die Sicherheit lhrer Produkte, verkiirzen die
Releasezyklen und sparen durch friihzeitige Behebung von Méngeln Ressourcen.

Nehmen Sie mit uns Kontakt um mehr Gber den Einsatz und die Mdglichkeiten
von Security Testing Frameworks zu erfahren.

Protect7 - lhr Partner fiir Security Software Testing

Protect <

your application security experts

Sie erhalten

Unser Know-how fir die
Auswahl geeigneter Tools

Produktneutrales Security
Testing-Framework inkl.
Reporting

Integration der Tools in das
Framework

Nach Bedarf Entwicklung
individuell angepasster
Erweiterungen

Eine flexible und zukunfts-
orientierte Ldsung

lhr Vorteil

Reduktion der
Sicherheitsliicken

Sicherheitstests ohne
personellen Ressourcen

Zeitreduktion fur
Fehlerkorrektur

Schnellere
Produkteinfiihrung (Time-to
Market)

Reduzierung der
Entwicklungskosten

Kosteneinsparungen flr
Compliance- und
Penetrationtests

Protect7 GmbH | Franklinstrasse 7 | 8050 Zirich | Tel. +41 44 51568 68 | www.protect7.com | info@protect7.com




