Application Security Basics |

Software ist in vielen Unternehmen heute nicht nur Mittel zum Zweck, sondern
oft unternehmenskritisch. Es existieren unzahlige Systeme und Services, wo sen-
sitive Daten und Prozesse durch nicht erkannte Software-Schwachstellen einem
Risiko ausgesetzt sind.

Heutige Individual- und Standardldsungen sehen sich standig steigender Sicher-
heitsbedrohungen ausgesetzt. Seit Jahren gehoéren Schwachstellen in Software
zum Angriffsziel Nr. 1. Heute erfolgen mehr Angriffe auf Applikationsebene als
auf Netzwerk- und Systemebene. Die Grundprobleme liegen darin, dass Software
nicht mit genligend Fokus auf Sicherheit entwickelt wird und die Sicherheit von
Software in vielen Ausbildungslehrgangen kein Bestandteil ist.

Dieser halbtdgige Sensibilisierungskurs bildet die Grundlage zum Thema Applica-
tion Security. Er fiihrt die Teilnehmer in das Thema ein und erldutert, warum
Sicherheit in Software in jedem Projekt wichtig ist.

Inhalt—Einfiihrung
e Wo kommt Software heute tberall zum Einsatz

Wie steht es um die Sicherheit in Software

e Warum ist eine Software anféllig auf Angriffe
o Einblick in typische Software-Schwachstellen und deren Auswirkungen
e Madgliche Massnahmen zur Forderung der Sicherheit in Software

e Kurze ,Hacking"- Demo

lhr Nutzen

Durch die halbtagige Einfiihrung in das Thema ,Sicherheit in Software” soll die
Wahrnehmung lhrer Mitarbeiter wahrend der tdglichen Arbeit gescharft werden.
Anhand von Angriffsbeispielen werden an einer Demo-Applikation Angriffe auf
der Applikations-Ebene verstandlich und nachvollziehbar dargestellt.

lhre Mitarbeiter sind nach dieser Sensibilisierung in der Lage, in Projekten ab-
schatzen zu kénnen, wo zusatzliche Sicherheit sinnvoll ware und wie sie mit
weiterhin bestehenden Risiken umgehen mussen.

Durch die friihzeitige Erkennung von ndtigen Sicherheitsmassnahmen kdnnen
Sie Risiken minimieren, die termingerechte Einhaltung Ihrer (Software-)Projekte
begiinstigen und die Kosten fir nachtrdgliche Behebungen einsparen.
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Teilnehmer

Teilnenmer dieses Sensibilisie-
rungskurses sind

Flhrungspersonen
Projektverantwortliche
Projektmitarbeitende
[T-Mitarbeitende

Software Entwickler/Innen

Maximale Teilnehmerzahl ca. 15

lhr Vorteil

Sie erhalten mit wenig Zeitauf-
wand eine Einflihrung in das
Thema

Erh6ht das Sicherheitsbewusst-
sein lhrer Organisation

Erster Schritt zur Erhdhung der
Sicherheit in Ihren Projekten

Sie reduzieren unnotige Kosten

Dauer & Preis

Halbtdgiger Kurs bei Ihnen vor
Ort

CHF 2'750.-
(Pauschale inkl. Vorbereitung &
Kursunterlagen, exkl. MwSt.)
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