Awareness-Training "Social-Engineering und Phishing" Protect <

Gemass ENISA Threat Landscape zéhlen Phishing-Scams zu den Top Threats der
letzten Jahre. Wahrend der Covid-19 Pandemie ist die Anzahl der Phishing-
Scams ebenfalls drastisch gestiegen. Die Tendenz ist weiterhin steigend.

Mitarbeiter, unabhingig von Sektor und Position, sehen sich sténdig dieser stei-
genden Sicherheitsbedrohung ausgesetzt. Seit Jahren werden gezielt menschli-
che Schwachstellen durch Cyberkriminelle ausgenitzt, um schiitzenswerte Da-
ten- und Informationen zu entwenden, oder die Basis flr weiterfiihrende An-
griffe gegen die Organisation zu legen.

Die Grundprobleme liegen darin, dass dem menschlichen Faktor bzw. Schwach-
stelle, also dem Mitarbeiter, ungenligend Aufmerksamkeit geschenkt und die
Sicherheit der gesamten Organisation somit gefahrdet wird.

Dieser ca. einstlindige online Sensibilisierungskurs gibt Ihren Mitarbeitern eine
kurze Einsicht zum Thema IT-Security und das richtige Werkzeug, in Form von
Wissen und durch praxisnahe Beispiele, um zukiinftig gegen Phishing und an-
dere Mailangriffe besser gewappnet zu sein.

Inhalt—Einfiihrung

o Warum Mitarbeiter Awareness

e Grundlegendes Basiswisseon zu ,Information- und IT-Security”
e Social-Engineering und Phishing

e Hacking"-Demo eines erfolgreichen Phishing-Angriffs

e M0dgliche Massnahmen und Tipps zur Férderung der Sicherheit

Der Nutzen

Durch die einstiindige Einflihrung in das Thema Phishing soll die Wahrnehmung
der Mitarbeiter, wahrend |hrer taglichen Arbeit, gescharft werden. Anhand von
Angriffsbeispielen und einer Demo wird ein Phishing-Angriff verstandlich darge-
stellt.

Die Mitarbeiter sind nach dieser Sensibilisierung in der Lage, potentiell gefahrli-
che Mails zu identifizieren und leisten somit aktiv zur gesamten IT-Sicherheit der
Organisation ihren Beitrag.

-
-
your application security experts

Teilnehmer

Teilnenmer dieses Sensibilisie-
rungskurses sind

Flhrungspersonen
Mitarbeiter
Projektleiter- und Mitarbeiter

Maximale Teilnehmerzahl ca. 15
Personen

lhr Vorteil

Sie erhalten mit wenig Zeitauf-
wand eine Einflihrung in das
Thema

Erhoht das Sicherheitsbewusst-
sein

Erster Schritt zur Erhdhung der
Sicherheit im gesamten Unter-
nehmen

Dauer & Preis

Ca. einstiindiger Kurs

CHF 1'500.-
(Pauschale inkl. Vorbereitung &
Kursunterlagen, exkl. MwSt.)

Individuelle Anpassung des
Kursinhalts mdéglich — wir bera-
ten Sie gerne
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