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1 Einleitung

1.1 Management Summary

Die Firma BuggyBook AG hat Protect7 mit der Sicherheitsliberpriifung der Webapplikation buggy-
book.p7net betraut. Die Sicherheitsiberpriufung wurde auf einer genauen Kopie der produktiven Systeme
durchgefuhrt. Die gefundenen Schwachstellen entsprechen somit der realen Situation und die gefunde-
nen Schwachstellen kénnen tatsachlich ausgenutzt werden. Die getestete Applikation ist einerseits eine
Visitenkarte des Unternehmens, andererseits werden in der Applikation Unternehmensdaten verarbeitet.
Aufgrund dieser Betrachtung wird von der Applikation ein entsprechendes Sicherheitsniveau erwartet.
Wahrend den Tests wurden diverse Schwachstellen mit hohem Risiko sowie auch mit mittlerem und ge-
ringem Risiko erkannt. Die Tests wurden sowohl im authentisierten als auch im anonymen Kontext durch-
gefluhrt. Fir die Tests standen uns verschiedene Kunden-Accounts mit unterschiedlichen Berechtigungen
zur Verfligung.

Aufgrund der Resultate muss der Applikation ein sehr schlechtes Sicherheitsniveau ausgewiesen wer-
den.

Schwachstellen der Webapplikation

Bei der Sicherheitsiiberprifung der Webapplikation wurden einige Schwachstellen im authentifizierten
Bereich gefunden. Um diese Schwachstellen auszunutzen, muss ein Angreifer an einen gultigen Account
kommen. Es gibt jedoch auch kritische Schwachstellen, welche im nicht authentifizierten Bereich liegen
und somit auch ohne einen gliltigen Account ausgenutzt werden kénnen.

Die gefundenen Cross-Site-Scripting-Schwachstellen (XSS) ermdglichen es einem Angreifer an Informa-
tionen anderer Kunden zu gelangen. Er kann dazu das Vertrauen der Kunden in die Firma Buggybook
AG missbrauchen und durch eingeschleusten Code, welcher beim Kunden Uber die Seite Buggybook AG
ausgefuhrt wird, nach kritischen Informationen fragen, bspw. Passwoérter oder Kreditdaten und so weiter.

Ein Angreifer kann tUber SQL und XML Injection sensitive Daten auslesen, die Datenbank manipulieren
und eine Web-Shell einrichten.

Durch Datei-Uploads kénnen beliebige Dateien auf den Server geladen werden und eine Web-Shell ein-
gerichtet werden. Dadurch lasst sich das System kompromittieren. Daraus folgend bietet sich vielleicht
die Moglichkeit, weitere, allenfalls interne Systeme, lGber dieses kompromittierte System zu attackieren.

Das Fehlen korrekter Autorisierungsmechanismen in weiten Teilen der Applikation, erlaubt einem Angrei-
fer Administrationsaufgaben wie Benutzer verwalten und Transaktionen verwalten durchzufiihren. Es ist
fur einen Angreifer méglich, einen Root Benutzer zu erstellen und mit diesem jeden beliebigen Benutzer
der Applikation zu manipulieren.

Die Applikation fangt interne Fehlermeldungen nicht ab und gibt Angreifern so wertvolle Informationen
weiter. Es sollten alle Applikationsfehler intern abgefangen werden und dem Benutzer wenn Uberhaupt
nur generische Fehlermeldungen gezeigt werden.

Eine unsichere direkte Objektreferenz erlaubt es, applikationsinterne Dateien auf dem Server einzuse-
hen.

Die verwendete Version des Struts Frameworks ist veraltet und hat bekannte Sicherheitsllicken, die aus-
genutzt werden kénnen. So ist es moglich, beliebige Systemkommandos abzusetzen.

Die Funktion zum Zurlcksetzen des Passwortes verwendet eine schwache Verschlisselung, was es
ermoglicht, die Accounts von anderen Benutzern zu Ubernehmen.

Benutzer mit glltigen Vouchers kénnen sich durch Manipulation eines Hidden Fields beliebig grosse Be-
trage gutschreiben lassen.
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Zusammengefasst sehen wir folgende Empfehlungen
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2 Einleitung und Beschreibung Testaufbau

Protect7 wurde von der Firma BuggyBook AG, vertreten durch Herrn Hans Muster, beauftragt, die
Webapplikation buggybook einem manuellen Web Penetration Test zu unterziehen. Dieses Kapitel liefert
die Informationen, welche flir die Nachvollziehbarkeit der Testresultate notwendig sind.

2.1 Struktur dieses Dokuments

Der erste Abschnitt ,Management Summary* fasst die gefundenen Schwachstellen zusammen und bringt
sie in einen gemeinsamen Kontext mit méglichen Bedrohungen. Das aktuelle Kapitel beschreibt die all-
gemein gliltigen Parameter der Uberpriifung. Im nachfolgenden Abschnitt ,Resultate & Einschatzung
Sicherheitsniveau® sind samtliche durchgefiihrten Tests sichtbar, welche zur Entdeckung einer Schwach-
stelle gefiihrt haben. Wahrend der Uberpriifung wurden unzéhlige Tests durchgefiihrt, die die Applikation
erfolgreich bestanden hat, diese sind in diesem Dokument nicht enthalten.

Bei den gefundenen Schwachstellen stehen die Nachvollziehbarkeit sowie kurze Hinweise auf mdgliche
Ursachen und Lésungsansatze im Vordergrund. Im Abschnitt ,Empfohlene Massnahmen® werden die
empfohlenen Massnahmen, um die Risiken auf ein akzeptables Niveau zu senken, zusammengefasst.
Die Umsetzung und genaue Beschreibung der einzelnen Sicherheitsmassnahmen kann komplex und
zeitaufwandig sein, weshalb die Zusammenfassung keinesfalls einer Spezifikation der empfohlenen Mas-
snahmen entspricht. Protect7 kann Sie durch lhre Erfahrung in der Softwareentwicklung bei der Umset-
zung von Sicherungsmassnahmen unterstltzen. Der Fokus dieses Penetration Tests liegt in der Identifi-
kation von Schwachstellen.

2.2 Testumfang und Applikations-Kontext
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2.3 Abgrenzung

Die nachfolgende Tabelle listet spezifische Applikations-Teile auf, welche vom Penetration Test ausge-
schlossen wurden.

Exkludiert " Beschreibung

buggybook/buggymail/ Das Webmailsystem von BuggyBook AG wurde auf
Anweisung des Kunden nicht getestet.

dev.buggybook/ Die Entwicklungsplattform von BuggyBook AG wurde
auf Anweisung des Kunden nicht getestet.

buggybook/admin/ Der Administratorbereich wurde nicht explizit unter-
sucht. Es wurde nur geprtift, ob mit Berechtigungen
niedriger Stufe Administrationsaufgaben ausgeflihrt
werden kénnen.

Tabelle 2 - Exklusions-URLs

Der Application Penetration Test eruiert nur Sicherheitsllicken auf Applikationsebene. Die Sicherheit der
zugrundeliegenden Systeme wurde vorgangig mit einem Network Penetration Test untersucht. Diesbe-
zuglich sei auf den Bericht ,Network Penetration Test buggybook® verwiesen.
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3 Resultate & Einschatzung Sicherheitsniveau

Die getestete Applikation weist einige schwerwiegende Sicherheitsmangel auf. Grundlegende Sicher-
heitsanforderungen wie Input- und Output Validierung, sauberes Error-, Authentication- und Autorisation
Handling sind nicht genligend umgesetzt. Die Applikation verfligt an mehreren Stellen tiber keinen Me-
chanismus zur Verhinderung von SQL oder XML Injection. Die Applikation weist Schwachstellen gegen-
Uber Cross-Site Scripting Angriffen auf und ermdglicht das Ausbrechen aus dem vorgesehenen Kontext.
Darlber hinaus kann das Dateisystem auf dem Server durchsucht und Dateien herunter- und hochgela-
den werden. Daraus ergeben sich Risiken flir das ganze System und die darin enthaltenen Kundendaten.

Je nach Netzwerkeinbindung kénnten mit den entdeckten Schwachstellen Angriffe auf weitere interne

Systeme gestartet werden.

3.1 Legende

In diesem Bericht wird folgende Bewertung der Schwachstellen angewendet

Symbol | Beschreibung

Information

Schwachstelle mit hohem Risiko

Schwachstelle mit mittlerem Risiko

Schwachstelle mit tiefem Risiko

REEBE

Tabelle 3 - Legende

3.2 Auflistung der gefundenen Schwachstellen

Ref. | Description Class.’

(2) | Der Parameter ,id“ auf der Seite /books/view.html ist im authentisierten und nicht au- “
thentisierten Kontext auf einen SQL Injection Angriff anfallig.

(3) | Der Parameter ,sortby" der ,advanced" Suche auf der Seite books/overview.html ist im
authentisierten und nicht authentisierten Kontext auf eine blind SQL Injection anfallig.

4) | -

(6) .

()

8)

EEE

! Bewertung siehe Legende 3.1
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(11) | Die Session ID wird im Cookie JSESSIONID gespeichert und besitzt eine ausreichen-
de Lange. Die Varianz der generierten Session|Ds ist akzeptabel, hat aber Verbesse-
rungspotential.

Tabelle 4 - Ubersicht der gefundenen Schwachstellen
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3.3 Ausfuhrung

3.3.1 A1: Injection

Injection Schwachstellen wie SQL, OS oder LDAP Injection entstehen, wenn ungefilterte Daten als Teil eines Com-
mands oder Query an einen Interpreter gesendet werden. Daten eines Angreifers kdnnen so unbeabsichtigte Kom-
mandos absetzen oder auf unautorisierte Daten zugreifen.

Injection flaws, such as SQL, OS, and LDAP injection, occur when untrusted data is sent to an interpreter as part of a
command or query. The attacker’s hostile data can trick the interpreter into executing unintended commands or ac-

cessing unauthorized data.

Referenz:

http://de.wikipedia.org/wiki/SQL_Injection
https://www.owasp.org/index.php/SQL_Injection
https://www.owasp.org/index.php/Top_10_2010-A1

Nr. | Fragestellung/Test | Analyse/Empfehlung Klas
s.
(1) | Analyse LDAP Test: n

Injection

Die Applikation wird hinsichtlich ihrer Verwundbarkeit gegen LDAP Injection An-
griffe untersucht. Dabei wird untersucht, ob Daten ausgelesen, gespeichert oder
Sicherheitsmechanismen ausgehebelt werden kénnen.

Analyse:
Es wurden keine LDAP Injection Schwachstellen gefunden.
Risiko:

Empfehlung:

(2)

Analyse SQL In-
jection

Test:

Die Applikation wird hinsichtlich ihrer Verwundbarkeit gegen SQL Injection An-
griffe untersucht. Dabei wird untersucht, ob Daten aus der Datenbank ausgele-
sen werden kdénnen und/oder das System kompromittiert werden kann.

Analyse:

Der Parameter ,id“ auf der Seite /books/view.html ist im authentisierten und nicht
authentisierten Kontext auf einen SQL Injection Angriff anfallig.
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A‘ BugayBook - Books are here . ) . .
€ 9 S & buggybookpTnet books view it - < B whosip P A

BuggyBook

Books. Shooping Cart &g My Account
Der Hundertjahrige, der aus dem Fenster stieg und verschwand
ISan. a7era-Sro-seto1-s -/ Add to Cart
Price: 14.90 CHF
BTG | NSRRI Add Comment
Description

Allan Karisson hat Geburtstag. Er wird 100 Jahre alt, Eigentiich ein Grund
zu felemn. Doch wahrend sich der Burgermeister und die lokale Presse auf
das groBe Spektakel vorbarsiten, hat der Hundertjahnge ganz andara
Plane: er verschwindat asinfach und schon bald steht ganz Schwedsen
wegen sainer Flucht auf dem Kopf. Doch mit soichen Dingen hat Allan seine
Erfahrung, er hat schiieBlich in jungen Jahren die ganze Welt durcheinander
gebracht. Jonas Jonasson erzahit in seinem Bestseller von emer
urkomischen Flucht und zugleich die imwitzige Lebensgeschichts eines
eigensinnigen Mannes, der sich zwar nicht fur Politk interessiert, aber
trotzdem irgendwie immer in die groBen histonischen Ereignisse des 20.
Jahrhunderts verwickelt war,

©2012, Protect? GmbH

% Sucher:  handelstage & Abgsts & Aufwarts o Hervorneben || GroB-/Klemschreibung

Durch ein ,,union select“ kann herausgefunden werden, wie die selektierten
Spalten in der Seite zugeordnet sind.

Datei Bearbeiten Ansicht Chronik  Lesezeichen Extras  Hilfe
BuggyBook - Books are here
€ % buggybook ook

Books Shooping Cart g My Account
2
Author: 3 r
lssnw 5 ~ Add to Cart
Price: 6.00 CHF
Rating: ok Add Comment
Description:

©2012, Protect7 GmbH

Nun kann Inhalt einer beliebigen sql-Tabelle selektiert und angezeigt werden.
Zum Beispiel die Tabelle mysql.user mit dem ersten Benutzer (root).

Anfrage:

http://buggybook/books/view.html?id=4%20union%20select %201, conc
at%28user, $27@%27,host%29, password,4,5,6,7,8,9%20from%20mysql.u
ser%201imit%201,1

Resultat:
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L SRS ook, books vew htmiTid=4 union salect 1.concatiuser, @', host], password,4 5,6,7.8.% from mysal.uses limit 1,

BuggyBook

Books | Shooping Cart ) pviAccnt
root@localhost
s *32680F! 340898799741 76985627A73
Alsunt:or' : 6BOFE353882A340B8987997486976 2 B d Add to Cart
Price: 6.00 CHF
Rating: "2 8 8.8 Add Comment
Description:
4
©2012, Protect7 GmbH
Risiko:

Durch diese Schwachstelle ist es méglich, sensitive Daten auszulesen.
Empfehlung:

Alle Felder mussen saubere Input Validation Richtlinien implementieren, um sol-
che Angriffe zu verhindern. Dazu sollte wenn maglich fur alle Datenbankabfragen
Prepared Statements eingesetzt werden.

(3) | Analyse SQL In-
jection

Test:

Die Applikation wird hinsichtlich ihrer Verwundbarkeit gegen SQL Injection An-
griffe untersucht. Dabei wird untersucht, ob Daten aus der Datenbank ausgele-
sen werden kénnen und/oder das System kompromittiert werden kann.

Analyse:

Der Parameter ,sortby* der ,advanced” Suche auf der Seite books/overview.html
ist im authentisierten und nicht authentisierten Kontext auf eine blind SQL Injec-
tion anfallig.

Die folgende Seite ist auf einen SQL Injection Angriff anféllig.
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Books  Shooping Cart i

My Account Logout
Books
We have the newest and best books in town!
searcn
Name: Author: 1SBN:
n a isbn
Search Clear Simgle

-
.9

=dh = = :

Es ist mdglich beliebigen SQL Code einzuschleusen. Diese Funktion steht allen
eingeloggten Benutzern zur Verfligung.

ik SE

Der Parameter ,sortby” wird als POST-Variable tibergeben:

hetp://buggybook books/ overview hmi

Request Heades Name Hequest Header Went | POST-Parameter Name POST-Parametes Wert
I Host buggybock rame n
| User-Agent Maxila/S.0 (Windows NT 6.2 WOWGS; rv-20.0) Gecka/20100101 ||| authe .
| Accept text/htm 9=09,/ya=0 || isbn iskn
| Accept-Language de-de. deqr0d en-uzqed S enged3 sentby name ||
| Accept-Encoding gaip, defime sertorder "o
| Referes http//buggybook/becks/overview.btm! abmit Sesech
| Cooloe

o Abbeechen

Fligt man dem Parameter “sortby” weitere gliltige SQL Kommandos an und
kommentiert nachfolgende Kommandos aus, so werden die SQL Kommandos
ausgefuhrt. Im folgenden Beispiel werden die Namen absteigend sortiert:
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hetpy/buggybook/boaks/ cverview html
| Request Header Name Request Hesder Wert | POST-Parameter Nome POST-Parametes Wert

| Host buggybook rame
| Uses-agent Mozita/'$.0 (Windows NT 6. WOWES rv-20.0) Gecko/2010010| ||| authr
| Acempt text/hambapplicationshemle i application/embq=09,"/ 5= | || b
Accept-Language de-de.deqe0l enuzqel enqadd roctby | mame desc?
| Accept-Enceding gup, deflate sortorder asc
| Referer http//buggybook/bocks/overview hemi kit Search
Cookie SESSONID= 1#dowz 1 Zhomn bagabgjiwod: isddmins faise

Die Buicher werden wie erwartet in umgekehrter Reihenfolge aufgelistet:

Ditel Eearbeten Snsicht Cheonk Lesezechen Egras Hilfe

BuggyBook - Eccks s hese L+
f & buggybook/bao ewhr e B ooge I S . B
BuggyBook
Books  Shooping Cart @ My Account
Books
Vée have the newest and best books in town!
Name: Author: 1S8N:

o W
., s,
fi

Damit wurde gezeigt, dass der Parameter ,sortby” auf Blind SQL Injections anfal-
lig ist.

Mit dem Wissen dieser Schwachstelle kdnnen wir nun direkt auf dem Server eine
Webshell platzieren.

Eingabe in Feld ,sortby*:
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Die Webshell mit den Rechten des Webservers:

Dotei Besrbeiten Ansicht Cheorsk Lesezeichen Eatras Hilfe
(. BuggyBook - Books are hese « | ) BuggyBeok - Protect? Shell

Books  Shooping Cart ) My Account
Protect7 JSP Shell

Is-ia Send
Total 1516

yoock.bat
BuggyBook. Jar
buggybock. sh

00
99¥book buggybook o3
2qq¥bock BaggyBook UsexConzent

Risiko:

Durch diese Schwachstelle ist es moglich, sensitive Daten auszulesen oder unter
bestimmten Umsténden den ganzen Server zu kompromittieren.

Mit einer Blind SQL Injection kénnen SQL Kommandos ausgeflihrt werden und
es kann durch (Script-unterstitztes) Ausprobieren der Inhalt der Datenbank in-
klusive Root-Accounts ausgelesen werden.

Empfehlung:

Alle Felder missen saubere Input Validation Richtlinien implementieren, um sol-
che Angriffe zu verhindern. Dazu sollte wenn méglich fiir alle Datenbankabfragen
Prepared Statements eingesetzt werden und dort wo das nicht mdéglich ist bei-
spielsweise explizites Whitelisting von erlaubten Eingaben.

Referenz:

http://de.wikipedia.org/wiki/SQL_Injection
https://www.owasp.org/index.php/SQL_Injection
https://www.owasp.org/index.php/Top_10_2010-A1
https://www.owasp.org/index.php/Blind_SQL _Injection
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4

Analyse SQL In-
jection
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(5) | Analyse XML In-
jection
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3.3.2 A2: Cross Site Scripting

Cross Site Scripting Schwachstellen treten dann auf, wenn die Applikation ungefilterte Daten und ohne korrektes
Enkodieren zurlick an den Web Browser schickt. Ein Angreifer kann so Skripte im Web Browser des Opfers ausflih-
ren. Session Hijacking, Website Defacing, Ausflihrung von Exploitcode etc. kénnen die Folge sein.

XSS flaws occur whenever an application takes untrusted data and sends it to a web browser without proper validation
and escaping. XSS allows attackers to execute scripts in the victim’s browser which can hijack user sessions, deface
web sites, or redirect the user to malicious sites.

Referenz:

https://www.owasp.org/index.php/Top_10_2010-A2
http://de.wikipedia.org/wiki/Cross-Site_Scripting
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3.3.3 A3: Broken Authentication and Session Management

Applikationsfunktionen, welche Authentisierung und Session Management behandeln, sind oft nicht korrekt implemen-
tiert. Dadurch kann ein Angreifer Passworter, Session Tokens und Keys kompromittieren, sowie andere Implementie-
rungsfehler ausnutzen, um an Benutzeridentifikationen zu gelangen.

Application functions related to authentication and session management are often not implemented correctly, allowing
attackers to compromise passwords, keys, session tokens, or exploit other implementation flaws to assume other us-
ers’ identities.

Referenz:

https://www.owasp.org/index.php/Broken_Authentication_and_Session_Management
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Test:

Die Applikation wird hinsichtlich lhrer Anfalligkeit auf Broken Authentication und
Session Management Schwachstellen untersucht.

Die Session ID, welche von der Applikation dem Kunden vergeben wird, wird
analysiert. Es wird erwartet, dass dies eine Zuféllige, nicht nachvollziehbare
Zahlenfolge mit einer entsprechenden Lange ist.

Analyse:
Die Session ID wird im Cookie JSESSIONID gespeichert und besitzt eine aus-
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reichende Lange. Die Varianz der generierten SessionIDs ist akzeptabel, hat
aber Verbesserungspotential.

Cookie values over time
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DatelMime

Die SessionlDs sind nicht einfach vorhersagbar, konzentrieren sich aber zu sehr
bei niedrigen Werten.

Risiko:

Wenn die generierten SessionlDs zu wenig zuféllig sind, kann ein Angreifer
zukinftige SessionlDs erraten und sich allenfalls in deren Kontext bewegen.

Empfehlung:

Einen besseren Zufallsgenerator zur Konstruktion von SessionIDs verwenden.
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3.3.4 A4: Insecure Direct Object References

Ein direkter Objektverweis tritt dann auf, wenn ein Entwickler einen Verweis auf ein internes Objekt implementiert, zum
Beispiel auf eine Datei, auf ein Verzeichnis oder auf Datenbank-Spalte. Ohne einen Zugriffschutz kann ein Angreifer
diese manipulieren und auf unerlaubte Daten zugreifen.

A direct object reference occurs when a developer exposes a reference to an internal implementation object, such as
a file, directory, or database key. Without an access control check or other protection, attackers can manipulate these

references to access unauthorized data.

Referenz:
https://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
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3.3.5 A5: Cross Site Request Forgery (CSRF)

Ein CSRF Angriff zwingt den Browser eines Benutzers, http Request zu senden, die der Benutzer nicht beabsichtigt.
Da diese Request durch den Browser abgesetzt werden, werden alle nétigen Daten inklusiv Session Cookies mitge-
sendet. Dies ermdglicht einem Angreifer Requests zu senden, welche die verwundbare Applikation als legitim erach-
tet. Ist eine Applikation nicht gegen solche Angriffe geschitzt und der Benutzer angemeldet, kann ein Angreifer so
zum Beispiel neue Benutzer erstellen, Konfigurationen andern, etc.

A CSREF attack forces a logged-on victim’s browser to send a forged HTTP request, including the victim’s session
cookie and any other automatically included authentication information, to a vulnerable web application. This allows
the attacker to force the victim’s browser to generate requests the vulnerable application thinks are legitimate requests
from the victim.

Referenz:

http://de.wikipedia.org/wiki/Cross-Site_Request_Forgery
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3.3.6 A6: Security Misconfiguration

Gute Sicherheit verlangt, dass auch alle Konfigurationen, welche definiert und deployed sind, sicher sind. Dies sind
Konfigurationen fir die Applikation selber wie auch Frameworks, Application Server, Web Server, Database Server
und sonstige Umsysteme und Betriebssysteme. Alle diese Einstellungen sollten definiert, implementiert und gewartet
werden, da die Standardkonfigurationen meist keine hohen Sicherheitseinstellungen haben. Dies beinhaltet auch,
dass die eingesetzten Applikationen und Bibliotheken immer auf einem aktuellen Stand sind.

Good security requires having a secure configuration defined and deployed for the application, frameworks, applica-
tion server, web server, database server, and platform. All these settings should be defined, implemented, and main-
tained as many are not shipped with secure defaults. This includes keeping all software up to date, including all code

libraries used by the application.

Referenz:

https://www.owasp.org/index.php/A10_2004_Insecure_Configuration_Management
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3.3.7 AT7: Insecure Cryptographic Storage

Sensible Daten wie Kreditkarten, SSNs oder Authentisierungsangaben werden oft nicht korrekt verschlusselt oder
gehasht abgespeichert. Angreifer kénnen solche ungeniigend geschiitzte Daten mdglicherweise stehlen oder modifi-
zieren und weitere kriminelle Handlungen austben.

Many web applications do not properly protect sensitive data, such as credit cards, SSNs, and authentication creden-
tials, with appropriate encryption or hashing. Attackers may steal or modify such weakly protected data to conduct
identity theft, credit card fraud, or other crimes.

Referenz:

https://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage

(20) | Analyse Insecure |

Cryptographic
Storage . — - A — gy —

e S o — - —
—— ————

L e - P B — - —
e D — - — — ——— — - -
- e w MR e G e - W g— ——
—— —— D w— D - W - S o W —
e e e ot e e e p— e w ww we
L e - - D . e e e W -
e B e g e e W e - -

D > " - e - - - . -
o — -

S Seman e e em ey T w n — ——
— - ——

Protect7 GmbH - Franklinstrasse 7- CH-8050 Ziirich - Tel +41 44 515 68 68 - Fax +41 44 515 68 69 - info@protect7.com - www.protect7.com  34/44



3.3.8 A8: Failure to Restrict URL Access

Applikationen prifen oft die Rechte des Benutzers bevor Verweise und Kndpfe dargestellt werden. Applikationen
mussen aber auch zwingend die Berechtigungen des Benutzers priifen, wenn eine Ressource aufgerufen wird. Tut
dies eine Applikation nicht, kann ein Angreifer eine versteckte Ressource trotzdem aufrufen.

Many web applications check URL access rights before rendering protected links and buttons. However, applications
need to perform similar access control checks each time these pages are accessed, or attackers will be able to forge
URLs to access these hidden pages anyway.

Referenz:

https://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
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3.3.9 A9: Insufficient Transport Layer Protection

Um die Vertraulichkeit und Integritat der Daten zu gewabhrleisten, sollte sensitiver Netzwerkverkehr korrekt geschitzt
sein. Oft werden solche Daten nicht oder nur ungeniigend geschutzt, dies beinhaltet schwache Algorithmen, die Ver-
wendung von Abgelaufenen Zertifikaten oder generell falsche Implementierungen.

Applications frequently fail to authenticate, encrypt, and protect the confidentiality and integrity of sensitive network
traffic. When they do, they sometimes support weak algorithms, use expired or invalid certificates, or do not use them
correctly.

Referenz:

https://www.owasp.org/index.php/Top_10_2007-Insecure_Communications
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3.3.10 A10: Unvalidated Redirects and Forwards

Applikationen leiten Benutzer unter bestimmten Umstanden auf eine andere Seite weiter. Die Seite, auf welche wei-
tergeleitet werden soll, wird oft aus Benutzerdaten zusammengesetzt, welche nicht korrekt validiert wurden. Werden
diese Daten nicht korrekt gefiltert und validiert, kann ein Angreifer seine Opfer auf boswillige Seiten umleiten.

Web applications frequently redirect and forward users to other pages and websites, and use untrusted data to deter-
mine the destination pages. Without proper validation, attackers can redirect victims to phishing or malware sites, or
use forwards to access unauthorized pages.

Referenz:

https://www.owasp.org/index.php/Top_10_2010-A10-Unvalidated_Redirects_and_Forwards
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3.3.11 Nicht kategorisierte Verwundbarkeiten

In diesem Kapitel werden Schwachstellen aufgefiihrt, welche nicht unter die OWASP TOP 10 Kategorien fallen.
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4 Empfohlene Massnahmen
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