FlexSOC — der SIEM/SOC Service fiir KMU

Mit FlexSOC erhalten Sie von Protect7 eine modulare, leistungsstarke Sicher-
heitslésung, die modernste SIEM- und SOC-Funktionen mit menschlicher Ex-
pertise kombiniert. Ideal fir Unternehmen, die ihre IT-Sicherheit professionell,
flexibel und kosteneffizient starken wollen - ohne Kompromisse.

Echtzeitiiberwachung: Unsere SIEM-Plattform analysiert die Logdaten lhrer
Netzwerke, Endpunkte und Applikationen rund um die Uhr und erkennt Unregel-
massigkeiten.

Umfassende Bedrohungserkennung: Unsere fortschrittlichen Regeln & Algo-
rithmen identifizieren nicht nur bekannte Bedrohungen, sondern erkennen auch
unbekannte Angriffsmuster.

Schnelle Reaktion: Wenn eine Bedrohung erkannt wird, reagieren wir schnell.
Unsere SOC-Analysten beobachten kritische Events im 5x9 Betrieb, um die Si-
cherheit Ihres Unternehmens zu gewahrleisten.

Tiefgreifende Analyse: Wir gehen ber die Oberflache hinaus. Unsere Security-
Analysten analysieren Bedrohungen im Detail, um ihre Herkunft und Absicht zu
verstehen.

Uberwachung verschiedener Services: Wir Gberwachen kontinuierlich lhre
Endpunkte, um sicherzustellen, dass sie laufen und aktuell sind und keinen Be-
drohungen ausgesetzt sind. Auch Online-Services wie M365 konnen Uberwacht
werden.

Kontinuierliche Optimierung: Wir passen unsere Security Rules und Sicher-
heitsstrategie kontinuierlich an die sich verdandernde Bedrohungslage an und
sorgen dafiir, dass Sie immer zeitgemass sind.

Zusammenarbeit

Sie erhalten uneingeschrankten Lesezugriff auf die Plattform—wir Gbernehmen
die Detailarbeit und kiimmern uns mit Ihrem bestehenden IT-Partner oder lhrem
IT-Team um die Starkung der Sicherheit. Fiir eine umfassende Incident Response
kdnnen wir Ihnen eine Cyber-Versicherung zu Vorzugskonditionen vermitteln.
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Sie erhalten

Proaktive Erkennung von An-
griffen mit einer cloudbasierten
XDR-Ldsung

24x7 Monitoring lhrer Umge-
bung mit Wazuh (Open Source)

9x5 manuelle Triage & Threat
Hunting kritischer Events durch
Protect7

Basis-Unterstlitzung bei Sicher-
heitsvorfallen

Regelmassige Anpassungen der
Regeln

Uberwachungen

Win, Mac, Linux Endpunkte
(Clients & Server)

Syslog zur Integration von Fire-
walls, Netzwerk-Devices usw.

Microsoft M365
Github

Spezialldsungen

Add-Ons

Regelmadssige vertiefte Analy-
sen weiterer relevanter Events

Qualifizierte Vulnerability Re-
ports

Zugriff auf Expertenpool

Preise

Fixpreise fiir Kostensicherheit

Essentials ab CHF 555.-/Monat;
mit Uberwachung von bis zu
100 Endpunkten ab CHF 725.-/
Monat

abhangig von Dimensionierung
und gewahlten Add-Ons
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Service-Gestaltung und Optionen
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FlexSOC Essentials

Mit den Essentials sichern Sie sich den initialen Aufbau und Betrieb Ihrer Umgebung, inklusive Hosting und
den grundlegenden Prozessen flir einen professionellen und stabilen SOC-Betrieb.

FlexSOC Essentials

Basis-Service
‘ Custom ‘

Integration in unsere SOC-Prozesse
24x7 automatisierte Meldung kritischer Events & Schwachstellen
Wachentliche Al-generierte Reports
Optimierungsvorschlage zur Noise-Reduktion
Health Checks & Hygiene-Priifungen
Aktualisierungen von Plattform & Agenten
Medium (Wazuh Standard)  Uberprifung der Dimensionierung
Bis zu 250 Agenten
250 GB Hot Storage | max. 3 Monate
Max. 1 Jahr Cold Storage
EPS Avg: 250/ Peak: 1000

Large (Wazuh Standard)
Bis zu 500 Agenten
500 GB Hot Storage | max. 3 Monate
Max. 1 Jahr Cold Storage
EPS Avg: 500 [ Peak: 2500

Small (Wazuh Standard)
Bis zu 100 Agenten
25 GB Hot Storage | max. 1 Monate
Max. 3 Monate Cold Storage
EPS Avg: 100 | Peak: 500

Onboarding & Integrations-Projekt

Abklaren wichtiger Parameter zur Umsetzung

Aktivierung & Einrichtung der Cloud-Instanz

Integration in MS Teams oder Slack fir die Meldung von kritischen Events
Lese-Zugriff fiir Sie auf Dashboard mit allen Events & Schwachstellen
Verstindnis dber Ihre Umgebung gewinnen

Entwickeln und Abdecken von Spezialanforderungen

Definition von Eskalations-Prozessen

Definition der Handlungsfreimachten im Incident Fall

Wazuh Cloud Subscription

« Bereitstellung der hochverfiigbaren xDR-Plattform
» 5aaS Hosting by Wazuh, managed by Protect7

FlexSOC Add-Ons

Sie wahlen die fur Ihr Unternehmen relevanten Uberwachungen, zum Beispiel M365, aus, die wir fir Sie vollstdndig ma-
nagen. Schwachstellen-Management verschafft [nnen mehr Transparenz {iber bestehende Risiken, wahrend In-Depth-
Analysen eine frihere Erkennung von Problemen ermdglichen.

FlexSOC Add-Ons

In-Depth-Analysen Schwachstellen-Management | | - s ! -
« Vertiefte Analyse sicherheitsrelevanter Ereignisse in « Schwachstellen-Reporting | | 'oooememee- .
individuell festgelegten Intervallen nach priorisierten Devices ‘ M365 ‘ ‘ Github ‘
Uberwachung der Logs aus System-, und Veranderungen
Netzwerkinfrastruktur und Applikationen « Qualitdtspriifung der ‘ Endpunkte ‘ ‘ Syslog ‘
Melden und Erstellung von Vorfall-Tickets Reports
Vertiefte Analyse von Ereignissen, Threat Hunting « Erstellen und iibermitteln
Erweiterte Analyse und Beantwortung von Fragen zu des Schwachstellen-Reports .
gemeldeten Ereignissen « Hilfestellung bei Uberwachungen
Kostentreiber: Gewzhlte Uberwachungen Kundenriickfragen . Aktivierung der Standard-Regeln

Professional Services Stundenpool

Manuelle Analyse von Cold Storage Daten
Incident Response nach Best Effort
Security Support jeglicher Art

Erweiterte UnterstGtzung durch unsere Sicherheitsexperten falls erforderlich
Unterstiitzung bei der erweiterten Analyse von Security Events
Abbilden und Anpassen von kundenspezifischen Regeln/Sourcen

Kategorisierung von wichtigen
Uberwachungs-Elementen

Identifikation von sensitiven Use Cases
und initiale Erstellung von spezifischen
Regeln & Filtern

9x5 manuelle Einschatzung kritischer
Events & Schwachstellen
Basis-Unterstiitzung bei
Sicherheitsvorfallen

Anpassung der Regeln & Filter bei Bedarf
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FlexSOC Preisbeispiel Protect &
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Am Beispiel einer mittelstdndischen Firma mit rund 70 Mitarbeitenden und eigener [T-Infrastruktur zeigt sich, wie
FlexSOC optimal eingesetzt werden kann. Fiir Unternehmen dieser Grésse reicht in der Regel die Dimensionierung ,Small”
aus, um bis zu 100 Endpunkte zuverldssig zu liberwachen und die IT-Sicherheit professionell zu starken.

Die FlexSOC Essentials umfassen das Hosting Ihrer In"stanz sowie die Basisprozesse, um die Plattform stets aktuell zu
halten. Sie beinhalten noch keine von uns verwalteten Uberwachungen, bilden aber die solide Grundlage fiir eine flexible
Auswahl an Add-Ons:

FlexSOC Essentials Initialkosten  Mtl. Betriebskosten
Wazuh Cloud Subscription—Small CHF 470.00
Basis-Service CHF 340.00 CHF 85.00
Onboarding & Integrations-Projekt (nach Aufwand) CHF 1'020.00

Die meisten unserer Kunden entscheiden sich zu Beginn flir die Uberwachung der Endpunkte (PCs, Server etc.) sowie fiir
die M365-Uberwachung. Diese FlexSOC Add-Ons kdnnen dabei jederzeit monatlich aktiviert oder wieder gekiindigt wer-
den:

FlexSOC Add-Ons Initialkosten  Mtl. Betriebskosten
Endpunkte-Uberwachung (60 Biromitarbeiter, 10 Server) CHF 680.00 CHF 170.00
M365-Uberwachung (Mail, OneDrive, Sharepoint etc.) CHF 340.00 CHF 255.00

Daraus ergibt sich folgende Summe:

FlexSOC Initialkosten  Mtl. Betriebskosten

Endpunkte-Uberwachung (60 Biiromitarbeiter, 10 Server) CHF 2'380.00 CHF 980.00

Die FlexSOC-Lésung bietet Unternehmen eine flexible und modulare Sicherheitsplattform: Essentials bilden die Basis, Add
-Ons wie Endpunkt- oder M365-Uberwachung lassen sich monatlich aktivieren oder kiindigen. Mit einem Preis von rund
CHF 14.- pro Endpunkt und Monat gem. Beispiel ist das Angebot wettbewerbsfahig und ideal fir mittelstdndische Firmen
bis 100 Endpunkte.

Weitere Highlights

e Modglichkeit zum kostenlosen 14-tdgigen Test der Wazuh Plattform

e 500 Rabatt fiir eine Cyber-Versicherung bei exali (Incident Response, Forensik, Haftpflicht)
e Spezial-Lésungen und Uberwachungen

e Professional Services Stundenpool mit 10% Rabatt bei Vorauszahlung

e Flexible monatliche Vertragsanpassungen (ausg. Wazuh Cloud Subscription mit Jahresvertrag)

Wir freuen uns auf lhre Kontaktaufnahme und erstellen lhnen gerne eine unverbindliche Offerte.
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