Managed Web Application Vulnerability Scanning

Unsere Kunden wahlen uns aufgrund unserer Fachkompetenz. Diese Stérke und
unsere Erfahrungen sind in unseren Web Application Vulnerability Scanning Ser-
vice eingeflossen. Mit modernen Tools zur automatischen Schwachstellen-
Identifikation und mit manueller Analyse ist unser Service optimal um die Scan-
frequenz von exponierten Web Applikationen zu erhdhen oder um Compliance-
Anforderungen erfllen zu kénnen.

Unsere Scans werden alle einer manuellen Verifikation unterzogen, was wir als
"teilautomatisierten Test" bezeichnen. Damit sind alle Ergebnisse immer False-
Positive bereinigt und je nach Modul auch in einem definierten Umfang um Fal-
se-Negativ (nicht identifizierte Schwachstellen) reduziert. So kénnen wir sicher-
stellen, dass unsere und lhre Qualitdtsanspriche erfullt werden.

Recurring Scan:

Der Service entfaltet seinen Mehrwert vor allem dann, wenn ein Kunde seine
Applikationen regelmassig prifen ldsst. Aus diesem Grund ist die Basis des Ser-
vice auf eine wiederkehrende Durchfiihrung (Standard 2x pro Jahr) ausgelegt.
Dadurch kann trotz einem reduzierten Testaufwand gegeniiber einem vollwerti-
gen manuellen Test, die Test Abdeckung (Coverage) mit jeder Durchfiihrung er-
hoht werden. Dies weil nicht immer die gleichen Funktionalitdten gepriift wer-
den. Dadurch reduziert sich automatisch die False-Negative Quote. Zudem kann
die zwischenzeitliche Schwachstellen Behebung verifiziert werden.

Preise im Abo

Modul Preis Initialisierungs-
gebiihr
M1-Anonym 495.- 250.-
M2-Opportunistic 695.- 250.-
M3-Balanced 1995.- 250.-
M4-Advanced 2995.- 250.-

Preise pro Modul und Scan. Im Abo fallt die Initiale GebUhr nur 1 mal an.

Unsere Preise sind ausgerichtet an Standardfunktionalitdten und der Komplexi-
tat von typischen Applikationen und einer wiederkehrenden Durchfiihrung.

Mégliche Zusatzkosten pro Scan

Umfangreiche Webseite 400.-
350.-

Einmalige Durchfiihrung

Beachten Sie fiir weitergehende Tests auch die Hinweise auf unserer Website
zum Unterschied von automatischen versus manuell durchgefiihrten Sicher-
heitsanalysen (Penetration Tests).
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Sie erhalten

Regelmassige Ubersicht iiber
mdgliche Schwachstellen und
deren Schweregrad fir lhre
Web-Applikationen

Sehr gute Test Mdglichkeit oder
als Ergdnzung zu manuellen
Penetration Test

Erhdhung der Test-Frequenz
gegenuber jahrlichen Penetrati-
on Tests

Kontinuierliche Sicherheits-
Analyse (zur Erfiillung von
Governance Anforderungen)

Ihr Vorteil

Speziell auf Web-Applikationen
und APl ausgerichtetes Verfah-
ren

Basis-Informationen Gber das
Sicherheitsniveau Ihrer Web-
Applikationen

Risiko Reduktionen dank erhoh-
ter Test-Frequenz

Weniger False-Positives
Weniger False-Negative
Standardisiertes Reporting

Erfillung von Compliance-
Anforderungen

Qualitat und Preise wahlbar

Samtliche Preisangaben in CHF und
exkl. MwSt.
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Service Ubersicht

M1- M2- M3- M4-

Anonym Opportunistic Balanced Advanced
Authenticated Scan v v v
Automated scan’ v v v v
Manual testing basic basic balanced advanced
Manual False positive validation v v v v
Manual False negative reduction v v
Recurring tests - v v v v

remediation verification

Recurring tests -
coverage improvement

Supports Single Page Application

Supports API Checks

Supports MFA Authentication

Report per scan v v
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Hinweis: Der manuelle Test-Aufwand betrégt pro Durchfiihrung bei M3: 300 Minuten und bei M4: 600 Minuten.

1) Beachten Sie die definierten Rahmenbedingungen auf unserer Website fiir einen automatischen Scan. Falls eine auto-
matische Priifung nicht maéglich ist, kbnnen nur Module M3, M4 durchgefiihrt werden.

Reporting

Der Report enthdlt die Resultate aus dem Scan, False-Positives bereinigten und um False-Negative identifizierte
Schwachstellen und wird im PDF-Format bereitgestellt.
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Report im PDF Format
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