Simulierter (Spear-)Phishing und USB-Drop Angriff

Gemass ENISA Threat Landscape zéhlen Phishing-Scams zu den Top Threats der
letzten Jahre. Wahrend der Covid-19 Pandemie ist die Anzahl der Phishing-
Scams ebenfalls drastisch gestiegen. Die Tendenz ist weiterhin steigend.

Des Weiteren nutzen Cyberkriminelle die natrliche Neugier von Mitarbeitern/
Innen durch die Platzierung von praparierten USB-Speichermedien aus, um sich
Zugang zu Systemen zu verschaffen. Diese Art von Angriff wird auch als USB-
Drop-Attack bezeichnet.

Mitarbeitende, unabhangig von Sektor und Position, sehen sich sténdig dieser
steigenden Sicherheitsbedrohungen ausgesetzt. Seit Jahren werden gezielt
menschliche Schwachstellen durch Cyberkriminelle ausgeniitzt, um schitzens-
werte Daten- und Informationen zu entwenden, oder die Basis flr weiterfiihren-
de Angriffe gegen die Organisation zu legen.

Protect7 bietet die Mdglichkeit die Awareness lhrer Mitarbeitenden, unabhangig
der Position, durch einen simulierten (Spear-)Phishing und/oder USB-Drop An-
griff zu Gberprifen.

Methode

Bei einem (Spear-)Phishing Angriff wird den potentiellen Opfern ein realistisches
Szenario vorgespielt, um sie absichtlich zu tauschen.

Gut funktionierende Szenarien werden bei Phishing-Versuchen in der Regel
durch eine E-Mail von einem gefélschten, aber dem Empfanger bekannten Ab-
sender (von einem Geschaftspartner, internem Mitarbeiter) oder zu einem be-
kannten bevorstehenden Event mit dem Ziel versendet, dass die Opfer auf einen
Link in der Mail klicken und/oder auf der erreichten Webseite entsprechende
sensitive Daten eingeben.

Bei einem USB-Drop Angriff werden von uns praparierte USB-Sticks im und um
das Firmengeldnde platziert. Sie werden mit dem Ziel platziert, dass neugierige
Opfer einerseits den USB-Stick in ein Gerdt einstecken und andererseits eine
Datei auf dem USB-Stick 6ffnen (je nach Szenario). Vorzugsweise befinden sich
auf dem USB-Stick préparierte Dokumente mit konstant interessanten Themen,
zum Beispiel ,Lohnlisten” oder dhnliches.

Hauptziel

Das Hauptziel der Uberpriifung besteht darin, herauszufinden ob Ihre Mitarbei-
tenden Gber gentigend Security-Awareness verfligen und Angriffe wie diese er-
kennen bzw. entsprechend korrekt reagieren.

Sie erhalten dadurch eine Ubersicht tber die allgemeine Security-Awareness
lhrer Mitarbeitenden und kénnen entsprechende Massnahmen friihzeitig erken-
nen und einleiten.
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