Sichere Software

Softwarelésungen sehen sich standig steigender Bedrohungen ausgesetzt. Die
haufigsten Angriffe erfolgen auf der Applikationsebene. Aus diesem Grund ist es
wichtig, dass selbstentwickelte oder eingekaufte Software den heutigen Sicher-
heitsanspriichen entspricht.

Sicherheit gehort in einen zeitgemassen Development-Prozess

Der erfolgreichste Weg zur Verbesserung der Sicherheit besteht darin, mégliche
Schwachstellen wahrend der Entwicklung gar nicht erst entstehen zu lassen.
Dies reduziert die Kosten und erhdht die Agilitdt, da keine teuren nachtréaglichen
Behebungen nétig sind.

Durch die Planung und Umsetzung eines addquaten Secure Software Develop-
ment Lifecycle (SSDL), ist die Sicherheit ein integraler Bestandteil jeder Soft-
ware-Ldsung. Dieser ermdglicht es, die Anzahl der Schwachstellen bereits in der
Idee- und Designphase friihzeitig zu reduzieren und bei entsprechendem Reife-
grad des SSDL, gar nicht erst aufkommen zu lassen.

Ubersicht eines kompletten Secure Software Development Lifecycle
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S-SDLC - basierend auf dem Microsoft SDL

Egal ob Sie die Software intern oder extern von einem Lieferanten entwickeln
lassen oder eine fertige Standardldsung einkaufen: Sie brauchen die Gewissheit,
dass diese nach heutigen Sicherheitsstandards entwickelt wurde. Fordern Sie
einen Nachweis fur die Sicherheit ein und vertrauen Sie nicht dem ,Prinzip Hoff-
nung", dass es schon sicher sein wird.

Nehmen Sie konstruktiven Einfluss auf die Sicherheit wahrend der
Entwicklung oder fordern Sie einen Sicherheitsnachweis. Protect7
kann Sie dabei tatkraftig unterstiitzen.

ProtectZ

-
s S . -
your application security experts

Sie erhalten

o Vorgefertigte Templates fir
einen schnellen Start

e Trainingslésungen fir eine
nachhaltige Etablierung der
Thematik Uber mehrere Jahre

e Losungen fir alle Bedirfnisse
im SSDL

lhr Vorteil

e Profitieren Sie von unserem
Fachwissen beziiglich sicherer
Software

o Starten Sie schnell, auch wenn
Sie heute noch gar keine Ele-
mente des SSDL etabliert haben

o Stellen Sie die Sicherheit auch
beim Einkauf von Softwarelo-
sungen sicher

o Agieren Sie proaktiv und tber-
lassen Sie Software-Sicherheit
nicht mehr dem Zufall

Preise

e Paketpreise ab CHF 7'000.- oder
nach Aufwand

o Siehe Ruckseite
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Sichere Software bei Entwicklung oder im Einkauf Protect?

your application security experts

Die Dienstleistungen von Protect7 sind sowohl bei eingekauften Standard-Losungen als auch bei extern wie intern in

Auftrag gegebener Software einsetzbar.

Fir Sicherheitsvorgaben und Anforderungen haben wir bereits fertige Vorlagen. Diese kdnnen Sie so ibernehmen oder
nach ihren Bedlrfnissen anpassen. Damit steht einem schnellen und nachhaltigen Start ins Thema nichts im Weg.

Ubersicht Protect7 Dienstleistungen fiir sichere Softwareldsungen

Paket (*) Nach Paket Nach Paket Nach
Aufwand Aufwand Aufwand
Awareness Training (max. 20 Pers.) v v v v v v
Secure Development Training v v
Web Penetration Testing Training v
Webbasierter Follow-Up zu Secure Development Training v v
Requirements
Secure Development Guideline v v v v
Secure Software Vertragsanhang v v v v
Design/Implementation
Design sichere Entwicklungsumgebung v
Nutzung des Protect7 Secure Coding Helpdesk v v
Paketpreis CHF 41'500 - CHF 10'000 - CHF 7'000 -

(*) Paket fur 10 Software-Entwickler. Paket giiltig wihrend 1 Jahr

Unsere Dienstleistungen kénnen Sie einzeln oder im Paket beziehen. Sprechen Sie unverbindlich mit uns Gber ihre Be-
dirfnisse und Wiinsche und erfahren Sie, was die einzelnen unserer Dienstleistungen genau beinhalten und welchen

Mehrwert diese lhnen bieten kdnnen.

Wir freuen uns, mit lhnen vertieft liber sichere Software diskutieren zu diirfen.
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